SUB LecE LiBeRTAS,
TRIBUNAL DE CONTAS DO ESTADO DE SERGIPE

Politica de Privacidade e Protecdo de Dados Pessoais no ambito do Tribunal de
Contas do Estado de Sergipe.

CONSIDERANDO a Lei Federal n® 13.709, de 14 de agosto de 2018, (Leli
Geral de Protecao de Dados - LGPD), que disp8e sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural,

CONSIDERANDO o disposto no inciso Il do artigo 6° e no 85° do artigo
31 da Lein®12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacéo;

CONSIDERANDO o direito constitucional da protecdo de dados
pessoais, previsto no inciso LXXIX do artigo 5° da Constituicdo Federal de 1988;

CONSIDERANDO a necessidade de prover o Tribunal de Contas do
Estado de Sergipe mecanismos de tratamento e protecdo de dados pessoais para
manter essas informacdes integras, auténticas, disponiveis e, quando for o caso,
sigilosas ou com acesso restrito, nos termos da Lei Federal n°® 13.709, de 14 de agosto
de 2018 (LGPD);

Art. 1° - Fica instituida a Politica de Privacidade e Protecdo de Dados
Pessoais do Tribunal de Contas do Estado de Sergipe, com a finalidade de estabelecer
diretrizes para a implementacdo de acbes que garantam a protecdo de dados

pessoais.

Paragrafo Unico. Este Ato da Presidéncia integra a Politica Corporativa
de Seguranca da Informacé&o do Tribunal de Contas do Estado de Sergipe (PCSI/TCE-
SE).



TRIBUNAL DE CONTAS DO ESTADO DE SERCGIPE

Art. 2° - Para os fins deste Ato da Presidéncia, sao adotados os

seguintes conceitos e significados:

| - Autoridade Nacional de Protecdo de Dados (ANPD): Orgédo da
Administragcéo Publica responsavel por zelar, implementar e fiscalizar o cumprimento

da Lei Geral de Protecdo de Dados em todo o territorio nacional;

Il - Controlador: Pessoa natural ou juridica, de direito publico ou

privado, a quem competem as decisdes referentes ao tratamento de dados pessoais;

Il - Dados Pessoais: informacdo relacionada a pessoa natural

identificada ou identificavel;

IV - Dados Pessoais Sensiveis: Dados Pessoais sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural;

V - Encarregado de Protecdo de Dados: Pessoa indicada pelo
Controlador e Operador para atuar como canal de comunicacao entre o Controlador,

os titulares dos dados e a Autoridade Nacional de Protegcéo de Dados (ANPD);

VI - Operador: Pessoa natural ou juridica, de direito publico ou privado,

gue realiza o tratamento de dados pessoais em nome do Controlador;

VIl - Uso Compartilhado de Dados: comunicacdo, difuséo,
transferéncia internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de

tratamento permitidas por esses entes publicos, ou entre entes privados;
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VIII - Titular: Pessoa natural a quem se referem os dados pessoais que

sao objeto de tratamento;

IX - Transferéncia Internacional de Dados: Transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais seja

membro;

X - Tratamento: Toda operagéo realizada com dados pessoais, como
as que se referem a coleta, producéo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificagéo,

comunicagéo, transferéncia, difuséo ou extragéo.

Art. 3° - Esta Politica de Protecédo de Dados Pessoais aplica-se a todas
as unidades organizacionais do Tribunal de Contas do Estado de Sergipe, e devera
ser observada por todos o0s seus integrantes, ou seja: membros, servidores,

estagiarios ou contratados.

Art. 4° - O tratamento de dados pessoais a ser realizado pelo TCE/SE
sera pautado pelo dever de boa-fé e pela observancia dos principios previstos no
artigo 6° da Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de
Dados):

| - Finalidade: Realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento

posterior de forma incompativel com essas finalidades;

Il - Adequacé&o: Compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento;

lll - Necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais

e néo excessivos em relacao as finalidades do tratamento de dados;
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IV - Livre Acesso: Garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragao do tratamento, bem como sobre a integralidade de

seus dados pessoais;

V - Qualidade dos Dados: Garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagcdo dos dados, de acordo com a necessidade e para o0

cumprimento da finalidade de seu tratamento;

VI - Transparéncia: Garantia, aos titulares, de informacfes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - Seguranca: Utilizacdo de medidas técnicas e administrativas aptas
a fortalecer a protecéo dos dados pessoais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicac¢éo ou difusao;

VIII - Prevencdo: Adocdo de medidas para prevenir a ocorréncia de

danos em virtude do tratamento de dados pessoais;

IX - Nao Discriminacdo: Impossibilidade de realizacdo do tratamento

para fins discriminatorios ilicitos ou abusivos;

X - Responsabilizacdo e Prestacdo de Contas: Demonstracéo, pelo
agente, da adoc¢do de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia

dessas medidas.

Art. 5° - O tratamento de dados pessoais a ser realizado pelo TCE/SE
deve ter como base legal as hipoteses previstas no artigo 7° da Lei Federal n° 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecédo de Dados).
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§ 1° No tratamento a que se refere o caput deste artigo, o TCE/SE
utiizarA como base legal, preferencialmente, as seguintes hipoteses,
independentemente do consentimento dos titulares de dados:

| - Cumprimento de obrigacdo legal ou regulatéria, com indicacéo
especifica do dispositivo que necessita do tratamento de dados pessoais para ser

cumprido; e

Il - Tratamento e uso compartilhado, pela administracdo publica, de
dados necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢cOes da Lei Geral de Protecdo de Dados acerca do tratamento de dados

pessoais pelo poder publico.

§ 2° Excetuadas as hipoteses de que trata o § 1°, a utilizacdo como base
legal das demais hipéteses a que se refere o caput deste artigo dependera de

demonstracdo motivada com as razdes para a sua adoc¢ao.

Art. 6° - O tratamento de dados pessoais sensiveis deve ocorrer
somente nos termos da secéo Il do capitulo Il da Lei Geral de Protecdo de Dados,
guando serdo estabelecidos procedimentos especiais de seguranca no tratamento

destes dados.

Art. 7° - O tratamento de dados pessoais de criangas e de adolescentes
deve ser realizado nos termos do artigo 14 da Lei Geral de Protecdo de Dados,
podendo ser realizado com base nas hipdteses legais previstas no artigo 7° ou no

artigo 11 da mesma lei, no que for compativel.

Art. 8° - Os direitos do titular de dados pessoais tratados no ambito do
Tribunal de Contas do Estado de Sergipe poderdo ser exercidos mediante
manifestacdo enviada para o endereco eletrbnico do Encarregado de dados,
disponivel no site do TCE/SE, ou para a Ouvidoria do TCE/SE.
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Art. 9° - Os direitos do titular de dados pessoais previstos na Lei Geral
de Protecao de Dados, em qualquer caso, serdo ponderados com o interesse publico
de conservacdo de dados histéricos, o fomento ao controle social, a preservacéo da
transparéncia da instituicdo e das condutas de agentes publicos no exercicio de suas

atribuicdes, e com a divulgacéo de informacdes relevantes a sociedade.

Art. 10° - O Tribunal de Contas do Estado de Sergipe podera transferir
dados pessoais constantes de suas bases de dados a pessoas juridicas de direito
privado nos seguintes casos, sem prejuizo de outros previstos em legislacao

especifica:

| - De execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o

disposto na Lei de Acesso a Informacéo;

Il - Em que os dados forem acessiveis publicamente, observadas a

finalidade, a boa-fé e os direitos do titular;

lIl - Em que houver previséo legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres comunicados a Autoridade Nacional
de Protecdo de Dados (ANPD); ou

IV - Em que a transferéncia dos dados objetivar exclusivamente a
prevencao de fraudes e irregularidades, ou a protecéo e o resguardo da seguranca e
da integridade do titular dos dados, sendo vedado o tratamento para outras

finalidades.

Art. 11° - O compartilhamento de dados pessoais com outras instituicbes
publicas observara o disposto na legislacdo vigente e em regulamentacéo especifica
do TCE/SE.
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Art. 12° - O Controlador de Dados Pessoais, nos termos do inciso VI do
artigo 5° da Lei Geral de Protecdo de Dados, é o Estado de Sergipe, assumindo o
TCE/SE atribuicdbes de controlador mediante o processo de desconcentracédo
administrativa e considerando as competéncias constitucionais, legais e

regulamentares do TCE/SE.

Art. 13° - O Encarregado sera indicado pelo Presidente do Tribunal de
Contas do Estado de Sergipe.

Art. 14° - O encarregado atuard como canal de comunicacdo entre o
TCE/SE, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD), bem como com outras organizagcdfes com atuacédo na protecdo de dados
pessoais com as quais 0 TCE/SE estabeleca acordo de servico ou de cooperacao

técnica.

Art. 15° - E operador, nos termos inciso VII do artigo 5° da Lei Geral de
Protecdo de Dados, no ambito do TCE/SE, a pessoa natural ou juridica, de direito
publico ou privado, que realizar tratamento de dados pessoais em nome do TCE/SE.

Paragrafo Unico. Ndo € considerado operador, para os fins desta
Politica, a pessoa fisica com vinculo funcional ou empregaticio com a pessoa juridica

controladora do dado, tais como autoridades, servidores e colaboradores do TCE/SE.

Art. 16° - Todos os servidores, estagiarios, conveniados e contratados
do TCE/SE devem participar de programas de conscientiza¢do, capacitacdo e
sensibilizagcdo em matérias de privacidade e protecdo de dados pessoais, objetivando

adequar o tema aos seus papeis e responsabilidades.

Art. 17° - O TCE/SE deve implementar medidas de seguranca, técnicas
e administrativas, aptas a fortalecer a protecdo dos dados pessoais por meio, no

minimo, de:
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| - RestricAo de acesso aos dados pessoais para quem realiza o

tratamento;

Il - Comunicacao clara das funcdes e das responsabilidades de quem

trata dados pessoais;

lIl - Assinatura de termos de confidencialidade e de responsabilidade
com quem trata grande volume de dados pessoais;

IV - Armazenamento de todos os dados pessoais em ambiente seguro,

de modo que terceiros ndo autorizados ndo possam acessa-los;

V - Plano de resposta a incidentes relacionados a protecdo de dados

pessoais;

VI - Adocao de mecanismos de seguranca e protecao de dados desde a

concepc¢ao ou contratacdo de novos sistemas ou servicos digitais;

VIl - Avaliacéo periddica e aprimoramento, quando necessario, do nivel
de protecéo dos sistemas e dos bancos de dados em que houver tratamento de dados

pessoais;

VIl - Avaliagdo periddica e aprimoramento, quando necessario, dos
processos e procedimentos relacionados com os tratamentos de dados pessoais;

IX - Registro e manutencao dos tratamentos de dados pessoais com as
informacgdes sobre finalidade do tratamento, base legal, descricdo dos titulares,
eventual transferéncia internacional, prazo de conservacdo e medidas de seguranca

adotadas;

X - Guarda e eliminacéo dos dados pessoais, fundamentada na tabela
de temporalidade do TCE/SE;



TRIBUNAL DE CONTAS DO ESTADO DE SERCGIPE

Xl - Utilizacdo do Relatério de Impacto a Protecdo de Dados Pessoais

(RIPD) como auxilio a tomada de decisao e protecdo de dados pessoais;

XII - Instituicdo de 6rgao colegiado como instancia técnica para tratar de

assuntos relativos a seguranca da informacgéo e protecdo de dados pessoais;

XIlI - Elaboracédo e implantacdo de um programa de conscientizacao e

capacitacdo direcionado a privacidade e protecao de dados pessoais;

XIV - Registro e monitoramento de eventos (LOGS) relacionados as

atividades de tratamento de dados pessoais;

XV - Implementacéo e gerenciamento sistemas de autenticacao robustos
(senhas fortes, duplo fator de autenticacéo) e controle de acesso baseado em fungdes

e privilégios minimos;

XVI - Protecdo a infraestrutura de Tl contra acessos nao autorizados e

ataques cibernéticos;

XVII - Realizacao de varreduras regulares em busca de vulnerabilidades
nos sistemas e aplicacbes, aplicando as devidas correcdes e atualizacdes de

seguranca;

XVIII - Implementacdo de praticas para garantir que a seguranca dos
dados pessoais seja incorporada desde a concep¢ao ou contratacao dos sistemas e

servicos digitais;

XIX - Implementagéo, quando couber, de criptografia de dados em
repouso (armazenamento) e em transito (redes), garantindo a confidencialidade das

informacdes.
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Parégrafo unico. A implementacdo de medidas de seguranca referente
a ativos de Tecnologia da Informacgéo seguira a priorizagdo definida no Plano Tatico

do Departamento de Tecnologia da Informacéo do TCE/SE.

Art. 18° - Compete a Comisséo de Gestao de Seguranc¢a da Informacao,
Privacidade e Protecdo de Dados (CGSPPD):

| - Promover a protecdo de dados pessoais e a adequacao do TCE/SE a

Lei Geral de Protecédo de Dados;

Il - Incentivar a conscientizacdo, capacitacdo e sensibilizacdo das
pessoas que desempenham qualquer atividade de tratamento de dados pessoais
dentro do TCE/SE;

lll - Avaliar periodicamente, com base em verificagdes de conformidade,
o cumprimento da Politica de Protecdo de Dados do TCE/SE e dos normativos que a

complementam;

IV - Promover a adocao de regras de boas praticas e governanca em
seguranca da informacéo, com a finalidade de orientar comportamentos adequados e
mitigar os riscos de comprometimento dos dados pessoais tratados pelo TCE/SE.

Art. 19° - Compete ao encarregado:

| - Receber reclamagbes e comunicagdes dos titulares, prestar

esclarecimentos e adotar as providéncias;

Il - Receber comunicacdes da Autoridade Nacional de Protecédo de

Dados (ANPD) e adotar providéncias;
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[Il - Orientar membros, servidores e demais integrantes do TCE/SE a

respeito das préaticas a serem tomadas em relagéo a protecdo de dados pessoais;

IV - Comunicar a Autoridade Nacional de Protecdo de Dados (ANPD),
dentro do prazo previsto pela LGPD, a ocorréncia de incidente de seguranca que

possa acarretar risco ou dano relevante aos dados pessoais;

V - Executar as demais atribuicbes determinadas pelo TCE/SE ou

estabelecidas em normas complementares.

Art. 20° - Compete a Equipe Estratégica de Tratamento de Incidentes de
S| (ETISI), além de outras atribuicBes correlatas:

| - Tratar os incidentes relacionados com dados pessoais;
Il - Prestar apoio técnico ao encarregado no que se refere a privacidade
e a protecdo de dados, bem como ao cumprimento das determinacdes previstas na

Lei Geral de Protecéo de Dados;

[Il - Comunicar, ao encarregado, a ocorréncia de incidente de seguranca

gue possa acarretar risco ou danos a dados pessoais dos titulares.

Art. 21° - Compete a Comisséao de Gestao de Seguranca da Informacao,
Privacidade e Protecédo de Dados (CGSPPD):

| - Propor as atualizagBes necessérias na Politica de Protecdo de Dados

Pessoais;

Il - Facilitar a identificagdo, a avaliagao, o tratamento e 0 monitoramento

dos riscos relacionados com o tratamento de dados pessoais;
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[Il - Atualizar, implantar e monitorar o processo de inventario de dados

pessoais;

IV - Orientar a elaboracéo do Relatorio de Impacto a Protecédo dos Dados
Pessoais (RIPD);

V - Monitorar a implantacdo das medidas de seguranca, técnicas e
administrativas, necessarias para a protecdo dos dados pessoais.

Art. 22° - As duvidas sobre a Politica de Protecdo de Dados Pessoais
serdo submetidas a Comissdo de Gestdo de Seguranca da Informacédo, Privacidade e

Protecdo de Dados (CGSPPD).

Art. 23° - Este Ato entra em vigor na data de sua publicacéo.



